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Vertrauen ist gut, Kontrolle ist besser?
Pradiktoren sicherheitsrelevanten Verhaltens
bei jugendlichen Computernutzern

Vor dem Hintergrund der stetig zunehmenden Fallzahlen von kriminellen Handlungen im
Internet wird der Selbstschutz von Usern immer wichtiger. Gerade Jugendliche gelten als
gefahrdet, da sie sich haufig besonders sorgenfrei im Netz bewegen. In diesem Artikel wer-
den die Ergebnisse einer Befragung prasentiert, die den Einfluss von flinf unterschiedlichen
Faktoren auf das sicherheitsrelevante Verhalten von Jugendlichen untersucht. Besonderes
Augenmerk wird auf die Rolle von generalisiertem Vertrauen im Verhaltnis zu anderen Fak-
toren, z.B. Computerexpertise oder elterlicher Kontrolle, gelegt.

Protektives Verhalten
und Jugendliche

Mit der stetig steigenden Nutzung des
Internets wird Internetkriminalitit zu
einem zunehmenden Problem. So stie-
gen gemifd Statistiken des Bundeskrimi-
nalamts Delikte, die ,unter Ausnutzung
moderner Informations- und Kommu-
nikationstechnik oder gegen diese be-
gangen wurden®, zwischen 2009 und
2013 um 28% auf insgesamt 64.426
Taten, bei einem geschétzten Gesamt-
schaden von 42.6 Mio. € allein im Jahr
2013 [BKA 2013].

Neben der Verbesserung von IT-
Sicherheit durch technische Maf8nah-
men, z.B. durch in Router integrierte
Firewalls, nimmt die Aufklirung und
Stirkung des Users mit Blick auf die
Préavention von kriminellen Handlungen
im Internet einen immer hoheren Stel-
lenwert ein. In der Tat konnen Endkon-
sumenten durch geeignete Mafinahmen
verhindern, dass ihre Daten ausgespéht
und missbrauchlich verwendet werden.
Hierzu gehoéren beispielsweise das re-
gelmiflige Aufspielen von Updates, die
Einrichtung einer Firewall und eines
Virenscanners, oder das Loschen unbe-
kannter und potentieller gefihrlicher
E-Mails (sog. Phishing-Mails).

Es lasst sich annehmen, dass Personen
sich darin unterscheiden, wie hiufig und
intensiv sie derartiges, ,protektives Ver-
halten zeigen. So berichten frithere
Untersuchungen, dass insbesondere
Jugendliche sich angst- und sorgenfrei
im Internet bewegen und haufiger ris-

kantes Verhalten zeigen [Kie 2005]. Es
kann daher angenommen werden, dass
Heranwachsende besonders gefihrdet
sind, Opfer krimineller Handlungen im
Internet zu werden.

Unklar bleibt indes, welche Faktoren
gerade bei Jugendlichen dazu fiihren,
dass diese sich durch geeignete Maf3-
nahmen vor Fremdzugriffen schiitzen.
Fiihrt beispielsweise ein hoheres Mafl an
Wissen um protektives Verhalten auto-
matisch dazu, dass Jugendliche hiufiger
Updates installieren, oder haufiger ihren
Computer auf potentielle Schadsoftware
absuchen? Oder sind Jugendliche, die
generell mehr Vertrauen in ihre Umwelt
und Mitmenschen haben, auch nachlds-
siger mit dem Schutz ihres Computers
vor Eingriffen durch Dritte?

Ziel dieses Beitrags ist es daher, an-
hand der Ergebnisse einer grof3 angeleg-
ten, reprdsentativen Befragung unter
jugendlichen Computernutzern relevan-
te Prddiktoren protektiver Verhaltens-
weisen bei Jugendlichen zu identifizie-
ren. Das heift es soll aufgezeigt werden,
welche Faktoren dazu beitragen, dass
Jugendliche mehr oder weniger protekti-
ves Verhalten bei der Computernutzung
zeigen. Besonderes Augenmerk richtet
sich dabei auf die Rolle von Vertrauen.

Im Folgenden werden zunichst eine
Reihe potentieller Einflussfaktoren auf
der Basis theoretischer Uberlegungen
eingefithrt. Im Anschluss werden me-
thodische Aspekte sowie die Ergebnisse
der durchgefiithrten Studie erldutert und
diskutiert.

Einflussfaktoren
protektiven Verhaltens

Bei der Planung der durchzufithrenden
Befragung wurden in einem ersten
Schritt potentielle Pradiktoren ausge-
wihlt, bei denen auf der Basis theoreti-
scher Uberlegungen und bisheriger
Arbeiten davon auszugehen war, dass
diese in Zusammenhang mit sicherheits-
relevantem Verhalten stehen konnten.
Diese waren im Einzelnen:

H Das generalisierte Vertrauen in Mit-
menschen

Personen unterscheiden sich darin, in
welchem Ausmaf sie erwarten, dass sich
ihre Mitmenschen im Allgemeinen
vertrauenswiirdig verhalten [May 1995;
Rot 1967]. Diese generalisierte Erwar-
tungshaltung spielt auch in der virtuellen
Welt eine Rolle, wo Personen oft mit
wenig  durchschaubaren  Strukturen
konfrontiert sind. So haben vergangene
Studien generalisiertes Vertrauen oft als
einen Faktor beschrieben, wenn es z.B.
darum geht, online Kaufe zu tatigen oder
Internet-Plattformen und Services zu
nutzen [Din 2006a; Lee 2001].

Vor dem Hintergrund dieser For-
schungsergebnisse kann davon ausge-
gangen werden, dass generalisiertes
Vertrauen in andere Personen ebenfalls
eine wichtige Rolle spielt, wenn Jugend-
liche z.B. durch Phishing-Mails dazu
aufgefordert werden, private und sensib-
le Daten einem potentiell gefihrlichen
Internetanbieter zur Verfiigung zu stel-



Vertrauen Die meisten Menschen sind vertrau- 6 1 (stimme iiberhaupt nicht zu) 3.07 084 .85
enswiirdig. 5 (stimme vollstindig zu)
Risikoein- Wie hoch schitzt du das Risiko ein, 8 0 (sehr geringes Risiko) 1.54 071 .85
schitzung dass der Computer durch das Offnen 3 (sehr hohes Risiko)
von Mailanhéngen mit einem Compu-
tervirus infiziert wird?
Wissen Am sichersten ist... 9 O http://www.online-banking.de 3.05 220
O http://online-banking.de
O https://www.online-banking.de (*)
O Weif3 nicht
Computer-  Wie schitzt du deine Kenntnisse im 1 0 (Anfinger) 1.54 0.83
expertise Umgang mit Computern selbst ein? 3 (Experte)
Elternkon-  Ich darf nicht so lange an den Compu- 6 0 (trifft iberhaupt nicht zu) 1.67  0.65 71
trolle ter, wie ich manchmal gerne mochte 3 (trifft vollstandig zu)
Protektives  Ich lasse in regelméfSigen Abstinden 7 0 (trifft tiberhaupt nicht zu) 149 072 79
Verhalten den Virenscanner die Festplatte kom- 3 (trifft vollstandig zu)
plett absuchen.

Tab. 1 Messeigenschaften der verwendeten Instrumente.
Hinweis: Fragen = Anzahl der Fragen; M = Mittelwert iiber alle Fragen (und Personen); SD = Standardabweichung (iiber Perso-
nen hinweg); a = Cronbachs Alpha; (*) = richtige Antwort.

len. Aufgrund der engen positiven Asso-
ziation von generalisiertem Vertrauen
mit risikoreichen Verhaltensweisen [May
1995] kann im vorliegenden Fall davon
ausgegangen werden, dass ein hoheres
Maf} an Vertrauen mit einer héheren
Nachléssigkeit einhergeht. Fiir die Studie
wurde also angenommen, dass das gene-
ralisierte Vertrauen in Mitmenschen
protektive Verhaltensweisen von Jugend-
lichen eher negativ beeinflussen wiirde.

u Die Einschitzung des Risikos

Neben dem grundsitzlichen Vertrauen
in andere Personen zeigen frithere For-
schungsarbeiten, dass die Risikowahr-
nehmung ein entscheidender Einfluss-
faktor bei Handlungen im Internet dar-
stellt. Dabei ist die Risikowahrnehmung
als subjektive Einschitzung zu betrach-
ten, die vom objektiven Risiko abwei-
chen kann. Zudem zeigen frithere Arbei-
ten, das Personen sich bei jhren Hand-
lungen stark von diesen Risikowahr-
nehmungen leiten lassen, z.B. wenn es
darum geht, einem Online-Dienst per-
sonliche, sensitive Daten zur Verfiigung
zu stellen [Keh in press], oder Mafinah-
men gegen potentiellen Identititsdieb-
stahl zu ergreifen [Lai 2012].

Vor diesem Hintergrund lasst sich an-
nehmen, dass das protektive Verhalten
Jugendlicher von ihrer Risikowahrneh-
mung beeinflusst wird: Wer das Risiko,
online Opfer von kriminellen Handlun-
gen zu werden, als hoch einschitzt, sollte
auch entsprechend haufiger Gegenmaf3-
nahmen ergreifen, d.h. mehr protektive
Verhaltensweisen zeigen.

m Die selbsteingeschitzte Expertise im

Umgang mit dem Computer
Ein weiterer, nahe liegender potentieller
Pradiktor protektiver Verhaltensweisen
stellt die Expertise im Umgang mit dem
Computer da. Es erscheint einleuchtend
zu erwarten, dass ein hoheres Mafy an
Erfahrung die Fahigkeiten erhoht, si-
cherheitsrelevante MafSnahmen {iiber-
haupt ergreifen zu koénnen [Par 2011].
Daher wurde in dieser Studie ange-
nommen, dass eine hohere Expertise im
Umgang mit Computern in einem posi-
tiven Zusammenhang mit den Maf3-
nahmen steht, die Nutzer ergreifen, um
den eigenen Computern vor Fremdzu-
griffen zu schiitzen.

m Das Wissen um sicherheitsrelevante
MafSnahmen

Trotz potentiell hoher Expertise im
Umgang mit Computern kénnten pro-
tektive Mafinahmen ausbleiben, wenn
nicht ausreichende Kenntnisse zur Ver-
fugung stehen, die das Ergreifen sicher-
heitsrelevanter Mafinahmen ermogli-
chen. Wie frithere Arbeiten zeigen, be-
dingt ein hoéheres Maf3 an Kenntnissen
tiber zu ergreifende Mafinahmen z.B. die
Wahrscheinlichkeit, dass Personen be-
stimmte Webseiten meiden oder sich fiir
bestimmte Web-Dienste nicht registrie-
ren [Par 2011]. Es liegt daher nahe an-
zunehmen, dass das Wissen um Themen
der Computersicherheit ein wichtiger
Pradiktor dafiir ist, dass Jugendliche
entsprechende Mafinahmen auch ergrei-
fen.

m Die Kontrolle durch die Eltern
Insbesondere bei Jugendlichen, die meist
noch bei den Eltern zuhause wohnen,
kann angenommen werden, dass auch
das Maf$ der elterlichen Kontrolle eine
Auswirkung auf ihr Verhalten haben
kann. So zeigen bisherige Studien, dass
Regeln zur Internetnutzung, die von
Eltern aufgestellt werden, das risikorei-
che Verhalten von Jugendlichen im
Internet drastisch reduzieren konnen
[Kie 2005]. Es kann daher angenommen
werden, dass ein hoheres Maf$ an elterli-
cher Kontrolle einen positiven Einfluss
auf das protektive Verhalten Jugendli-
cher ausiiben kann.

Eine Befragung unter
Jugendlichen

Ausgehend von diesen Annahmen wur-
de ein standardisierter (d.h. fir alle
Teilnehmer gleichlautender) Selbstaus-
kunftsfragebogen erstellt, der die zu
erfragenden Konstrukte abdeckte. Dieser
wurde 2009 im Rahmen einer reprasen-
tativen Befragung insgesamt 1271 Ju-
gendlichen vorgelegt. Bei der Auswahl
der Teilnehmer wurde darauf geachtet,
dass diese zu etwa gleichen Teilen aus
verschiedenen Schultypen (Hauptschule,
Realschule, Gymnasium) sowie Klassen-
stufen (7.-10. Klasse) stammten. Des
Weiteren wurde pro Schultyp eine Schu-
le aus einem grof3stadtischen (> 200.000
Einwohner), kleinstadtischen (80.000 —
100.000 Einwohner) sowie eher landli-
chen Gebiet (< 30.000 Einwohner) aus-
gesucht, um die Gefahr einer Selektivitit
bei der Stichprobenziehung zu verrin-
gern.



Zur Messung des Computerwissens
kam ein Multiple Choice Quiz zur An-
wendung, bei dem die Anzahl der richti-
gen Antworten als Maf3 fiir das Compu-
terwissen diente. Alle anderen Konstruk-
te wurden iiber Fragen und Aussagen
erfasst, deren Ausprdgung die Teilneh-
mer auf einer vordefinierten Skala selbst
einschitzen sollten. Mit Bezug auf das
protektive  Verhalten, beispielsweise,
wurden 7 Aussagen formuliert, die rele-
vante Dimensionen sicherheitsrelevanter
Mafinahmen (z.B. Virenscanner nutzen,
Firewall nutzen, Software updaten,
fremde Mailanhénge nicht 6ffnen usw.)
abbilden sollten. Einen Uberblick iiber
Anzahl und Art der verwendeten Fragen
gibt Tabelle 1. Zusitzlich enthielt der
Fragebogen Fragen zu soziodemographi-
schen Merkmalen, also z.B. zu Alter,
Geschlecht und téglicher Internutzungs-
dauer.

Als Schitzer fiir die Messgenauigkeit
der verwendeten Skalen wurde, wo
moglich, Cronbachs a bestimmt. Dieser
Kennwert gibt an, in welchem Ausmafd
Fragen, die das gleiche messen sollen,
miteinander korrelieren. Werte iiber .70
gelten als Richtwert fiir eine ausreichen-
de Messgenauigkeit einer Skala. Wie aus
Tabelle 1 ersichtlich ist, war dies fiir alle
verwendeten Skalen der Fall.

Statistische
Auswertung

Die Befragten waren im Durchschnitt
14.95 Jahre (SD = 1.73 Jahre) alt und
verbrachten durchschnittlich 1.77 Stun-
den pro Tag vor dem Computer
(SD =1.95). Das Geschlechterverhiltnis
war mit 44.1% miénnlichen und 41.1%
weiblichen Teilnehmern (14.7% keine
Angabe) relativ ausgeglichen. Durch-
schnittlich fanden sich knapp 4 Personen
(M = 3.77, SD = 1.16) sowie 2.5 Compu-
ter (M = 2.47, SD = 1.51) pro Haushalt.
Die tiberwiegende Mehrheit (87.3%) der
Teilnehmer gab an, zuhause iiber einen
Internetzugang zu verfiigen, und 50%
der Teilnehmer verfiigten tiber ein eige-
nes Gerit, das exklusiv nur sie nutzten.

Insgesamt zeigte sich ein relativ gerin-
ges Wissen in Bezug auf sicherheitsrele-
vante Mafinahmen. So wussten lediglich
15.5% der Befragten, dass das das Hy-
pertext Transfer  Protocol  Secure
(https://) als sicherer zu bewerten ist als
das entsprechende Standardprotokoll
(http://), und weniger als die Halfte der
Befragten war in der Lage, eine Phishing
Mail von einer echten E-Mail zu unter-
scheiden (60.4% der Befragten antworte-
ten falsch oder gaben an, die Antwort
nicht zu kennen). Im Durchschnitt be-
antworteten die Teilnehmer damit ledig-
lich 3 der vorgegebenen 9 Quizfragen
richtig (vgl. Tabelle 1). Allerdings lief3
sich bei den Antworten auch ein linearer
Trend ermitteln, d.h. das Wissen stieg
mit der Klassenstufe und Schulart linear
an. So beantworteten Schiiler in der 7.
Klasse durchschnittlich 2.03 Fragen
korrekt, wihrend Teilnehmer der 10.
Klasse im Schnitt 4.51 Quizfragen l6sen
konnten. (F(1,1229)= 206.41, p <.001,
1’ =.14). Gleichzeitig unterschied sich
das Wissen zwischen den Schultypen
(F(2, 1230) = 46.87, p < .001, n*=.07):
Wie Post-Hoc Analysen mit Bonferroni-
Korrektur zeigten, konnten Hauptschii-
ler mit 2.17 richtigen Antworten durch-
schnittlich weniger Fragen richtig be-
antworten als Realschiiler
(M =3.42,p <.001) oder Gymnasiasten
(M =3.54,p<.001). Fur Realschiiler
und Gymnasiasten fanden sich im direk-
ten Vergleich jedoch keine signifikanten
Unterschiede (p=.99). Ebenfalls aus-
schlaggebend waren das Geschlecht
sowie das Vorhandensein eines eigenen
Computers: So gaben mannliche Teil-
nehmer mehr richtige Antworten als
weibliche (Muinner = 3.87, Merauen = 2.76,
F(1,1082) = 81.74; p<.001, n?=.07),
und Jugendliche mit eigenem Computer
hatten ein hoheres Wissen um sicher-
heitsrelevante Mafinahmen als Jugendli-
che ohne eigenen Computer (Mwi= 3.85,
Mohne = 2.76, F(1, 1056) = 71.80;
p <.001, n* =.06).

Ahnliche Ergebnisse zeigten sich auch
bei der Computerexpertise, wo méannli-
che Befragte sowie Teilnehmer mit eige-
nem Computer angaben,

iiber eine hohere Expertise

Computerexpertise .43 (15.69) zu verfiigen (Main-
Risikoeinschitzung .29 (10.63) ner = 1.69, Mpruen = 1.35,
Wissen .13 (4.86) F(1,1056) =  47.59%
Elternkontrolle .11 (4.18) p<.001, n*=.04; Mw =
Vertrauen .10 (3.85) 1.69, Mone =134

39 F(1, 1040) = 48.39;

Tab. 2 Ergebnisse der multiplen Regression.
Hinweis: Alle Regressionskoeffizienten signifikant

mit p <.0001.

p <.001, 7 =.04).
Interessanterweise zeig-

ten sich jedoch kaum

Unterschiede in Bezug auf

die anderen Konstrukte. Insbesondere
das generalisierte Vertrauen sowie das
protektive Verhalten unterschieden sich
kaum zwischen Geschlechtern, Klassen-
stufen, Schultypen oder bei Vorhanden-
sein/Nicht-Vorhandensein eines eigenen
Computers. Wihrend soziodemographi-
sche Merkmale also einen Einfluss auf
das Wissen und die Expertise der Teil-
nehmer auszuiiben schienen, waren
diese nicht entscheidend bei der Erkli-
rung von Vertrauen oder protektiven
Verhaltensweisen der teilnehmenden
Schiiler.

Um die Préadiktoren protektiven Ver-
haltens  jenseits = demographischer
Merkmale eruieren zu konnen, wurde in
einem nichsten Schritt eine multiple
Regression durchgefiihrt. Bei diesem auf
den Prinzipien der Korrelationsanalyse
beruhenden Verfahren lassen sich die
Regressionsgewichte mehrerer simultan
untersuchter Préadiktorvariablen mitei-
nander vergleichen. Positive Regressi-
onsgewichte (sog. p-Koeffizienten) wei-
sen dabei auf einen positiven Effekt auf
die Kriteriumsvariable (hier: protektives
Verhalten) hin. Die Ergebnisse der Re-
gressionsanalyse sind in Tabelle 2 darge-
stellt. Die Ergebnisse konnen wie folgt
interpretiert werden: Das Ausmaf}, in
dem eine Person protektives Verhalten
zeigt, steigt signifikant an, je grofler ihre
Computerexpertise, ihre Risikoeinschit-
zung und ihr Wissen ist, je stirker sie
von den Eltern kontrolliert wird und je
grofer ihr generalisiertes Vertrauen ist.
Die Expertise sowie die Einschitzung
potentieller Risiken stellen dabei die
bedeutsamsten  Einflussfaktoren dar,
wihrend Vertrauen in andere Personen
sowie elterliche Kontrolle nur eine un-
tergeordnete Rolle zu spielen schienen.

Insgesamt lieflen sich mittels dieser
finf Pradiktoren knapp 40% der Varianz
im protektiven Verhalten erkldren
(R*=.39). Dies lisst einerseits den Riick-
schluss zu, dass es weitere, in dieser
Studie nicht beachtete Pradiktoren gibt,
die das protektive Verhalten von Jugend-
lichen mitbestimmen. Gleichzeitig zeigt
der relativ hohe Wert, dass in der vorlie-
genden Studie bereits einige der relevan-
testen Pradiktoren abgedeckt werden
konnten.

Diskussion der
Ergebnisse

Das Ziel der vorliegenden Studie war es,
Pradiktoren sicherheitsrelevanten Ver-
haltens bei jugendlichen Computernut-
zern zu identifizieren. Es sollte also
herausgefunden werden, welche Fakto-



ren dazu beitragen, dass Jugendliche
protektive Mafinahmen ergreifen, um
den Computer vor Fremdzugriffen zu
schiitzen (z.B. Updates installieren,
E-Mails Unbekannter nicht 6ffnen etc.).
Zu diesem Zweck wurden mittels einer
grof angelegten, standardisierten Befra-
gung Selbstauskiinfte von Jugendlichen
zu protektiven Verhaltensweisen, sozio-
demographischen Merkmalen sowie fiinf
potentiellen Pradiktoren eingeholt. Aus
der statistischen Auswertung lassen sich
folgende Implikationen ableiten:

u Protektives Verhalten férdern
Der hochste Zusammenhang mit protek-
tivem Verhalten ergab sich fiir den Pré-
diktor Computerexpertise: Jugendliche,
die sich selbst hohe Expertenkenntnisse
im Umgang mit dem Computer zu-
schrieben, berichteten also, auch haufi-
ger sicherheitsrelevante Mafinahmen am
Computer zu ergreifen. Gleichzeitig
zeigten die Ergebnisse, dass computerer-
fahrene Jugendliche in erster Linie
mannlich waren oder {iber einen eigenen
Computer verfiigten. Diese Resultate
bestdtigen frithere Forschungsarbeiten,
die wiederholt positive Effekte von er-
fahrungs- oder héufigkeitsbezogenen
Variablen in Hinblick auf datenschutzre-
levante Einstellungen oder Verhaltens-
weisen berichteten [Par 2011; You 2009].
Gleichzeitig verdeutlicht der hohe Ein-
fluss der Computerexpertise die Wich-
tigkeit, Kinder und Jugendliche frith und
in Eigenverantwortung an Informations-
technologie heranzufithren, um ihnen
den Aufbau einer entsprechenden Ex-
pertise tiberhaupt zu ermdglichen.
Allerdings sollte dies nicht ohne die
Vermittlung einer gesunden Risikoein-
schitzung und eines ausreichenden
Wissens iiber sicherheitsrelevante Maf3-
nahmen geschehen, wie die Ergebnisse
ebenfalls verdeutlichen. Vor dem Hin-
tergrund des insgesamt eher gering
ausgepréigten Wissens in der untersuch-
ten Stichprobe scheint insbesondere die
Vermittlung von Informationen iiber
sicherheitsrelevante Aspekte der Com-
puternutzung als eine wichtige Aufgabe.

® Die Rolle der Eltern

Im Vergleich zu Computerexpertise und
Risikoeinschdtzung schien das Ausmafd
der elterlichen Kontrolle in einem gerin-
gen Zusammenhang mit protektiven
Verhaltensweisen zu stehen. Dies ist
insofern tiberraschend, als frithere Ar-
beiten wiederholt auf erzieherische Ein-
flussfaktoren von Seiten der Eltern ver-
wiesen, um sicherheitsrelevante Einstel-
lungen und Verhaltensweisen von Ju-

gendlichen zu erkldren. So zeigt eine
Befragung zu den Auswirkungen elterli-
cher Kontrolle unter 12-17jahrigen
Heranwachsenden beispielsweise, dass
durch die Eltern aufgestellte Regeln die
Héufigkeit potentiell gefahrvollen Tref-
fen mit fremden Internetbekanntschaf-
ten signifikant reduzieren konnen [Kie
2005].

Allerdings weifl man auch, dass der
Einfluss von elterlichen Ratschldgen auf
das Verhalten Jugendlicher gerade in der
Pubertit zuriickgeht. Es ist daher mog-
lich, dass die Umsetzung von computer-
und sicherheitsbezogenen Geboten und
Verboten in der Praxis nur schwer zu
gewihrleisten ist. Der geringe Zusam-
menhang zwischen elterlicher Kontrolle
und protektiven Verhaltensweisen kénn-
te also dadurch gegeben sein, dass Eltern
trotz festgelegter Regeln wenig konkrete
Moglichkeiten haben, die Ausiibung
dieser Regeln auch zu iiberwachen.
Diese Erklarungsmoglichkeit deckt sich
mit dem in Studien berichteten Gefiihl
vieler Eltern, zu wenig tiber die Interne-
taktivitaten ihrer Kinder zu wissen [Tel
2014]. Ein Weg, um trotz dieser Schwie-
rigkeiten das Bewusstsein Jugendlicher
zu schirfen, konnte daher {iber einen
offenen und der Sache angemessenen
Dialog fithren, bei dem Eltern und Kin-
der auf Augenhohe iiber Schutzmafi-
nahmen gegen Gefahren wie Phishing
oder Computerviren diskutieren [You
2008].

® Mehr Vertrauen schadet nicht
Uberraschend gering fiel in der vorlie-
genden Studie auch der Zusammenhang
zwischen generalisiertem Vertrauen und
protektiven Verhaltensweisen aus. Eine
mogliche Erklarung stellt der Fokus auf
Vertrauen als generalisierte Erwartungs-
haltung dar - einer Variablen, die sich
eher auf andere Mitmenschen als techni-
sche Gerite, Infrastrukturen oder
IT-Dienstleister bezieht. Es wire daher
zu erwarten, dass eine Abfrage von kon-
kretem Vertrauen, z.B. in Bezug auf das
Internet, in Bezug auf Anbieter von
Antivirensoftware, oder in Bezug auf die
Ausstattung des eigenen Rechners, in
einem hoheren Zusammenhang mit der
Ausfihrung sicherheitsrelevanter Maf3-
nahmen bei Jugendlichen stehen konn-
ten. In der Tat zeigen frithere Arbeiten,
dass z.B. das ,Vertrauen in das Internet®
ein guter Indikator fiir die Bereitschaft
von Personen ist, private Daten iiber das
Internet Preis zu geben [Din 2006b].
Andererseits verweisen die vorliegen-
den Ergebnisse auf einen zwar geringen,
aber positiven Zusammenhang zwischen

generalisiertem Vertrauen und protekti-
ven Verhaltensweisen, d.h. Jugendliche
mit héherem Vertrauen in andere Perso-
nen tendierten auch dazu, mehr Mafi-
nahmen zum Schutz des eigenen Com-
puters zu ergreifen. Dies ist insofern
tiberraschend, als generalisiertes Ver-
trauen in vergangenen Studien haufig
mit einer gewissen ,Nachlédssigkeit*
assoziiert wurde, die zu insgesamt risiko-
reicherem Verhalten fithren kann [May
1995]. Dass dies in der vorliegenden
Arbeit nicht bestitigt werden konnte,
kann als Indiz dafiir gewertet werden,
dass vertrauensbildende Mafinahmen
bei Jugendlichen zumindest keine schid-
lichen Auswirkungen auf das Compu-
ternutzungsverhalten haben.

Es erscheint daher aussichtsreich, die
Rolle von Vertrauen als Pradiktor von
sicherheitsrelevantem Verhalten weiter
zu studieren, um daraus Hinweise fiir
eine verbesserte Gestaltung des Internets
ableiten zu konnen. Besonderer Fokus
sollte dabei auf das Vertrauen in konkre-
te Personen, Institutionen oder Maf3-
nahmen gelegt werden. So wire bei-
spielsweise zu untersuchen, ob die Stér-
kung der (vertrauensvermittelten) Ak-
zeptanz von nutzerorientierten Tools wie
Trackerfiltern oder Scriptblockern zu
ahnlich positiven Effekten fithren konnte
wie infrastrukturelle Mafinahmen (z.B.
die flichendeckende Installation von
ITSec).

Fazit

Ob und wie hiufig Jugendliche Maf3-
nahmen ergreifen, um ihren Computer
vor Fremdzugriffen zu schiitzen, ist von
vielfaltigen Faktoren abhingig. Folgt
man der oben beschriebenen Studie, so
sind eine hohe Erfahrung im Umgang
mit dem Computer und eine hohe Risi-
koeinschatzung in dieser Hinsicht be-
sonders entscheidend, das Aufstellen
und Uberwachen von Geboten und
Verboten durch die Eltern dagegen
nicht. Zugleich jedoch scheinen vertrau-
ensbildende Mafinahmen zumindest
keine schidliche Auswirkung auf das
protektive Verhalten von Jugendlichen
haben. Insgesamt betont die vorliegende
Studie damit die Bedeutung frither com-
puterbezogener Erfahrungen und parti-
zipativer, auf Vertrauen aufbauender
Erziehungsmafinahmen, um Jugendliche
frith zu verantwortungs- und gefahren-
bewussten Usern zu machen.
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